So können Sie Sicherheitsmeldungen für Ihre eigenen Makros umgehen, Teil 1
Versionen: Word 2010, 2007, 2003 und 2002/XP

So lobenswert der Makrovirenschutz ist, so nervig kann er auch sein, wenn man jeden Tag Dutzende eigener Dokumente und Vorlagen öffnet, von denen man sicher weiß, dass sie keine gefährlichen Makros enthalten. Sie können diese Sicherheitsabfrage zwar umgehen, indem Sie in Word 2003 und 2002/XP unter Extras-Makro-Sicherheit die Sicherheitsstufe auf "Niedrig" bzw. in Word 2010/2007 über das Register "Entwicklertools", Gruppe "Code", Symbol Makrosicherheit, Bereich "Einstellungen für Makros" die Option Alle Makros aktivieren einstellen, aber damit öffnen Sie eine große Lücke im Sicherheitskonzept von Word. Wird dann tatsächlich irrtümlich ein Dokument oder eine Vorlage aus unbekannter Quelle geöffnet, können darin enthaltene Makros mit Schadensroutinen direkt gestartet werden. Man kann sich leicht ausmalen, welche Schäden sich damit dem System und Ihren Daten zufügen lassen. Unser zweiteiliger Tipp zeigt Schritt für Schritt, wie Sie dieses Dilemma umgehen.

Zu diesem Zweck können Sie die in Ihren eigenen Dokumenten und Vorlagen enthaltenen VBA-Projekte digital signieren und ein Zertifikat auf dem System installieren, dass der Prüfung dieser Signatur dient. Solcherart gekennzeichnete und geprüfte Dokumente und Vorlagen stuft Word als "vertrauenswürdig" ein, so dass nicht nur die Sicherheitsabfrage selbst bei Sicherheitsstufe "Hoch" nicht mehr angezeigt wird, auch irrtümlich geöffnete Dokumente und Vorlagen mit Schadcode können keinen Schaden mehr anrichten. Zudem können Sie, wenn regelmäßig auch fremde Dokumente oder Vorlagen mit Makros geöffnet werden müssen, die Sicherheitsstufe alternativ auf "Mittel" einstellen. Bei Ihren eigenen Dokumenten und Vorlagen erscheinen keine Sicherheitsabfrage mehr, nur bei anderen Dokumenten und Vorlagen wird darauf hingewiesen, dass diese gegebenenfalls unsicher sind, so dass sich individuell entscheiden lässt, ob diese geöffnet werden sollen oder nicht. Außerdem unterbinden Sie damit unbemerkte Manipulationen an Ihren VBA-Projekten: Sobald eine Änderung erfolgt ist, verwirft Word die digitale Signatur - beim nächsten Öffnen des Dokumentes oder der Vorlage zeigt Ihnen die Sicherheitsabfrage also an, dass eine Änderung vorgenommen wurde.

Allgemein wird angenommen, dass eine digitale Signatur und die Einrichtung von Zertifikaten kompliziert und teuer ist. Das trifft jedoch nur bedingt zu. Sie können sich für Ihre eigenen Dokumente ein persönliches, völlig kostenloses Zertifikat ausstellen und damit Ihre VBA-Projekte digital signieren. Dazu steht Ihnen das Tool SELFCERT.EXE zur Verfügung, das Sie im Installationsverzeichnis von Office, also beispielsweise unter "C:\Programme\Microsoft Office\Office12" finden. Öffnen Sie dieses Verzeichnis mit dem Windows-Explorer und doppelklicken Sie auf SELFCERT.EXE. Sollte sich SELFCERT.EXE nicht im Verzeichnis Ihrer Office-Installation befinden, starten Sie das Office-Setup von der CD und installieren Sie die Option "Digitale Signaturen für VBA-Projekte" im Bereich "Gemeinsam genutzte Office-Features" nach.

Das Tool zeigt ein kleines Fenster mit einem Textfeld "Ihr Zertifikatsname" an. Geben Sie hier Ihren Namen oder den Namen Ihrer Firma ein, klicken Sie dann auf Ok und bestätigen Sie die daraufhin angezeigte Erfolgsmeldung mit einem weiteren Klick auf Ok. Sie haben dadurch ein Zertifikat erstellt und beim System registriert und können damit nun Ihre VBA-Projekte wie folgt signieren:

1. Öffnen Sie Ihr Dokument mit Makros und bestätigen Sie ggf. die Sicherheitsabfrage mit einem Klick auf Makros aktivieren.

2. Wechseln Sie mit Alt+F11 in die VBA-Entwicklungsumgebung.

3. Markieren Sie der Reihe nach die darin enthaltenen Projekte und wählen Sie Extras-Digitale Signatur an.

4. Im folgenden Dialog klicken Sie auf Wählen und übernehmen in der dann angezeigten Auswahl das eben erstellte Zertifikat per Doppelklick.

5. Klicken Sie nach der Signierung aller Projekte auf das Symbol Speichern und verlassen Sie die VBA-Entwicklungsumgebung wieder. Bitte beachten Sie, dass die digitale Signierung in Zukunft nach jeder Änderung an einem VBA-Projekt erneut vorzunehmen ist!

6. Schließen Sie das Dokument oder die Vorlage und öffnen Sie die Datei erneut.

7. Word zeigt nun je nach Version einen Hinweis auf die digitale Signatur (Word 2002/XP und 2003) oder die Symbolleiste "Sicherheitswarnung - Makros wurden deaktiviert" (Word 2010 und 2007) an. Aktivieren Sie die Option Dateien von dieser Quelle immer vertrauen und automatisch öffnen (Word 2002/XP und 2003) bzw. klicken Sie in oben erwähnter Symbolleiste auf Optionen, aktivieren Sie die Option Allen Dokumenten von diesem Herausgeber vertrauen und klicken Sie auf Öffnen bzw. auf Ok.

Damit haben Sie Word nun zur Kenntnis gegeben, dass in Zukunft alle Dokumente oder Vorlagen, deren VBA-Projekte mit dem eigenen Zertifikat signiert sind, als vertrauenswürdig einzustufen und ohne Sicherheitsabfrage zu öffnen sind.

Der zweite Teil dieses Tipps der Woche verrät Ihnen, wie Sie Zertifikate verwalten und mit Ihren Dokumenten und Vorlagen weitergeben, damit auch Benutzer auf anderen Rechnern ohne Sicherheitsabfrage mit Ihren Dateien arbeiten können.
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Im ersten Teil dieses Tipps der Woche hatten wir Ihnen gezeigt, wie Sie sich mit SELFCERT.EXE ein kostenloses Zertifikat zur digitalen Signierung der VBA-Projekte in eigenen Dokumenten und Vorlagen einrichten können. Auf diese Weise ersparen Sie sich bei jedem Öffnen Ihrer Dokumente oder Vorlagen die sonst fällige Sicherheitsabfrage, können die Sicherheitsstufe aber trotzdem auf "Mittel" (bis Word 2003) bzw. unter "Einstellungen für Makros" die Option Alle Makros außer digital signierte Makros deaktivieren (Word 2010/2007) einstellen, um vor gegebenenfalls schädlichen Makros in anderen Dokumenten und Vorlagen gewarnt zu werden oder um individuell entscheiden zu können, ob Makros einer bestimmten Datei zu aktivieren sind oder nicht.

Wenn Sie nun ein signiertes Dokument oder eine signierte Vorlage weitergeben und diese auf einem anderen Rechner geöffnet wird, zeigt Word dort den bereits bekannten Hinweis auf die Signierung bzw. die Symbolleiste "Sicherheitswarnung" an, allerdings ist in diesem bzw. per Klick auf Optionen abgerufenen Dialog die Option Dateien von dieser Quelle immer vertrauen und automatisch öffnen bzw. Allen Dokumenten von diesem Herausgeber vertrauen nicht verfügbar. Das liegt daran, dass auf dem betreffenden Rechner das benötigte Zertifikat nicht installiert ist. Es nützt auch nichts, per SELFCERT.EXE ein gleichnamiges Zertifikat anzulegen, da sich die Schlüssel dieses Zertifikates und der aktuellen digitalen Signatur unterscheiden! Sie müssten die VBA-Projekte des Dokumentes bzw. der Vorlage mit dem auf dem Zielrechner angelegten Zertifikat neu signieren.

Um das Zertifikat auf den Zielrechner zu übertragen, gibt es zwei Möglichkeiten: In dem beim Öffnen des Dokumentes oder der Vorlage bzw. nach Klick auf Optionen angezeigten Dialog mit dem Hinweis auf die digitale Signatur können Sie auf Details bzw. Signaturdetails anzeigen und anschließend auf Zertifikat anzeigen klicken. Hier gibt es eine weitere Schaltfläche Zertifikat installieren. Ein Klick startet einen Assistenten, der die Übernahme des Zertifikates in die lokale Zertifikatspeicherung erlaubt. Dazu klicken Sie zweimal auf Weiter und einmal auf Fertigstellen. Schließen Sie dann alle weiteren Dialoge mit Ok und bestätigen Sie den Hinweis auf die Signatur mit einem Klick auf Abbrechen. Verlassen Sie dann Word, starten Sie es einmal neu und laden Sie das Dokument oder die Vorlage. Es wird nun wieder der Hinweis auf die digitale Signatur angezeigt, diesmal kann jedoch die Option Dateien von dieser Quelle immer vertrauen und automatisch öffnen bzw. Allen Dokumenten von diesem Herausgeber vertrauen aktiviert werden. Ein Klick auf Öffnen bzw. Ok hält das fest, so dass in Zukunft beim Öffnen dieser und anderer, mit Ihrem persönlichen Zertifikat signierten Dateien keine Sicherheitsabfrage mehr erscheint.

Die zweite Möglichkeit, ein Zertifikat auf den Zielrechner zu übertragen, besteht darin, das Zertifikat als Datei auf den Zielrechner zu kopieren und das Zertifikat dort einzuspielen:

1. Öffnen Sie in der Systemsteuerung das Kontrollfeld "Internetoptionen".

2. Wechseln Sie auf die Registerkarte "Inhalte" und klicken Sie auf Zertifikate.

3. Markieren Sie Ihr persönliches Zertifikat, klicken Sie auf Exportieren, bestätigen Sie alle Standardvorgaben mit Weiter, wählen Sie einen entsprechenden Namen und Speichertort für die Datei aus und klicken Sie dann auf Fertigstellen.

Diese Datei können Sie nun auf den Zielrechner kopieren und das Zertifikat dort einfach per Doppelklick öffnen und installieren. Eine automatische Installation des Zertifikates ist aus Sicherheitsgründen nicht möglich, dazu muss der Benutzer immer seine Zustimmung geben.
